Formale Erfordernisse fir eine Internetbekanntmachung
Auszug aus den Hinweisen des Stadtetags Baden-Wurttemberg

Hinweis:

Die im Text genannten Vorschriften der Gemeindeordnung entsprechen vollumfanglich den
Vorgaben in der Landkreisordnung/Durchfiihrungsverordnung zur Landkreisordnung

1. Allgemeine Voraussetzungen

Die Erfordernisse an eine rechtswirksame amtliche Internetbekanntmachung ergeben
sich aus 8§ 1 Abs. 2 Satze 4 bis 8 DVO GemO. Internetbekanntmachungen missen dem-
nach

» den Bereitstellungstag der jeweiligen Bekanntmachung angeben,

* SO erreichbar sein, dass der Internetnutzer auf der Startseite (der Internetseite der
Kommune) den Bereich des Ortsrechts erkennt,

« flr Internetnutzer ohne Nutzungsgebiihren und ohne kostenpflichtige Lizenzen lesbar
sein,

+ wahrend der Geltungsdauer mit einer angemessenen Verflugbarkeit im Internet bereit
gehalten werden,

» gegen Loschung und Verfalschung technisch und organisatorisch gesichert werden.
Hierzu ist insbesondere die qualifizierte elektronische Signatur zu verwenden.

Des Weiteren muss die Internetseite ausschlie3lich unter der Verantwortung der Kom-
mune stehen, wobei sie sich zur Einrichtung, Pflege und dem Betrieb jedoch eines Drit-
ten bedienen kann.

Dem Erfordernis der Erreichbarkeit von der Startseite kann durch einen Link ,Amtliche
Bekanntmachungen® Rechnung getragen werden. Es empfiehlt sich, diesen Link in der
Néahe anderer Pflichtlinks, beispielsweise dem Link auf das Impressum, anzubringen.

Es ist weder erforderlich, den Link besonders hervorzuheben noch ihn oberhalb der unte-
ren Bildschirmkante anzubringen. Der Link wird auf eine eigene Internetseite filhren, auf
der die Internetbekanntmachungen als Reihe von Links in chronologischer (neueste zu-
erst) oder fachlicher Ordnung aufgelistet sind. Die Links fiihren auf die jeweilige Be-
kanntmachung selbst. Als Linktext wird empfohlen, den Titel der Bekanntmachung und
das Bekanntmachungsdatum zu verwenden.

Damit die Internetbekanntmachung Uber verschiedene Mdglichkeiten (Suchmaschinen,
Weiterleitung, usw.) kontextfrei aufgerufen werden kann, ist sie inhaltlich hinreichend be-
stimmt auszugestalten. Das bedeutet, dass Wesen und Inhalt der Internetbekanntma-
chung ohne direkten Bezugsrahmen zu verstehen sein muss. Insbesondere ist somit
stets der Name der Stadt, der konkrete Satzungsinhalt (inkl. Widerspruchsfrist, Ausle-
gungsdauer von Planen und zeichnerischen Darstellungen), der Tag der Veroffentli-
chung, der Tag des In-Kraft- Tretens und das Beschlussdatum zu nennen.

Der Tag des Einstellens der Internetbekanntmachung stellt gleichzeitig auch den Tag der
Bekanntmachung selbst dar Die weiteren gesetzlichen Vorschriften Uber die 6ffentliche
Bekanntmachung bleiben unberihrt.

2. Technisches Dokumentenformat von Internetbekanntmachungen

Die Durchfuhrungsverordnung schreibt kein bestimmtes Textformat vor, die Kriterien ,li-
zenzfrei“ und ,elektronisch signierbar” schranken die Auswahl aber betrachtlich ein. Wirk-
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lich verbreitet und den Anforderungen entsprechend ist hier nur das Format ,PDF/A®.
PDF/A ist eine Untermenge des PDF-Formats. Es wurde entwickelt zur Archivierung
elektronischen Schriftguts mit der Mal3gabe, solcherart codiertes Schriftgut auch in hun-
dert oder mehr Jahren problemlos entziffern und dessen Authentizitéat und Integritat je-
derzeit nachweisen zu kdnnen.

Gegenuber den ,normalen“ PDF diurfen PDF/A-Dokumente nicht auf externe Ressourcen
zurlckgreifen (Schriften beispielsweise muissen eingebettet sein). Interaktive Elemente
(z.B. Javascript) oder Verschlisselungen sind verboten. Das Sperren von Funktionen wie
Drucken und Daten herauskopieren sind untersagt. Der Einsatz patentrechtlich geschutz-
ter Komponenten, z.B. bestimmte Kompressionsverfahren, ist nicht erlaubt.

Es gibt mehrere Versionen von PDF/A, wobei sich hohere Versionen von Version 1 zwar
durch zusatzliche Komponenten unterscheiden, aber PDF/A Version 1 nicht ersetzen o-
der als veraltet deklarieren. Dies wirde dem Archivierungszweck zuwiderlaufen.

Zu empfehlen ist die Version PDF/A-1b. Diese Version schreibt (im Unterschied zu V. 1a)
den Erhalt der Dokumentenstruktur vor, also die Markierung von Uberschriften, Absatzen
usw., sie erlaubt die Navigation lber so genannte Lesezeichen und das Einfligen von Al-
ternativtexten (z.B. fur Bilder). PDF/A-1b (und hoher) erfillt daher die Voraussetzungen
fur barrierefreie Dokumente.

PDF/A ist nach I1SO standardisiert und vollstandig offengelegt. Software, die PDF/A liest
oder erzeugt, muss nicht lizenziert werden. Daher wird PDF/A von allen Readern prob-
lemlos verstanden. In modernen Browsern (Chrome, Firefox, Internet-Explorer) sind
PDF-Reader bereits eingebaut.

PDF/A-Dokumente lassen sich am einfachsten aus einem Textformat konvertieren. Auf
dem Markt sind eine Vielzahl von Produkten, die zum grof3en Teil auch kostenlos erhalt-
lich sind. Der Konvertierer ist in Open-Office und Libre-Office bereits eingebaut. In Word
lassen sich einige Produkte nahtlos integrieren. Einen Uberblick erhalt man am besten
durch eine Internetrecherche nach ,WWord PDF/A".

Qualifizierte elektronische Signatur

Die fortgeschrittene und die qualifizierte elektronische Signatur (geS) unterscheiden sich
technisch nur wenig, dafir umso mehr in den Sicherheitsanforderungen. Voraussetzung
sind ein ,qualifiziertes* Zertifikat und eine sichere Signaturerstellungseinheit. Qualifizierte
Zertifikate sind immer personengebunden, Behdrden erhalten keine Signaturschlussel.
Weitergabe oder Hinterlegung ist unzulassig. Personen werden deshalb die elektronische
Signatur in Vertretung der Stadt vornehmen.

Man kann und sollte die Vertretungsberechtigung der Person unlésbar im Zertifikat ver-
merken (Zertifikatsattribut) und der Stadt alle Rechte des Widerrufs sichern. Deswegen
sind entsprechende Dienstanweisungen und Nutzungsvorschriften fir den Gebrauch von
geS zu formulieren. Maschinelles Signieren mit der geS ist mittlerweile moglich, aber au-
RBerordentlich aufwandig.

Im Folgenden wird davon ausgegangen, dass die Signatur unmittelbar persdnlich durch
den autorisierten Signaturinhaber erfolgt. PDF/A erlaubt nur Dokumentsignaturen, das
heil3t, das Dokument wird von der ersten bis zur letzten Zeile insgesamt signiert. Die
elektronische Unterschrift muss daher zwangslaufig im letzten Schritt erfolgen.

Es gibt zwei Typen von Signaturen in PDF/A-Dokumenten, die unsichtbaren und die
sichtbare Signatur. Die unsichtbare Signatur verandert im Gegensatz zur sichtbaren Sig-
natur nicht das Erscheinungsbild des elektronischen Dokuments. Das Signaturobjekt ist
hier wie dort im Dokument eingebettet und kann mit entsprechenden Werkzeugen tber-
pruft werden. Im sichtbar signierten Dokument wird dies lediglich zusatzlich textlich an-



gezeigt. Es wird empfohlen, grundsatzlich nur unsichtbar zu signieren. Fur die Mehrheit
der Leser wird die sichtbare Signatur nur Leseballast oder gar verwirrend sein.

Grundsatzlich kann ein elektronisches Dokument beliebig viele Signaturen enthalten. Je-
de Folgesignatur bestatigt vorangegangene Signaturen (sogenannte Ubersignatur). Es
wird geraten, die geS nur als Schlusssignatur einer ansonsten analogen Dokumenterstel-
lung einzusetzen.

Allerdings verlangen die Regelungen der 88 6 Abs. 1 Satz 2 SigG; 17 SigvO: Daten mit
einer qualifizierten elektronischen Signatur sind nach 8§ 6 Abs. 1 Satz 2 SigG neu zu sig-
nieren, wenn diese fur langere Zeit in signierter Form bendtigt werden, als die fur ihre Er-
zeugung und Prifung eingesetzten Algorithmen und zugehdrigen Parameter als geeignet
beurteilt sind. Die Ubersignatur ist hier allein zur Erhaltung des Beweiswerts, nicht wegen
Befristung der Gultigkeit einer Unterschrift erforderlich. Eine Bekanntmachung ist aber
nicht das Original eines Beschlusses oder einer Satzungsénderung etc, sondern allen-
falls eine Ausfertigung. Die geS der Bekanntmachung entspricht mithin einem Ausferti-
gungsvermerk des Urkundsbeamten. Die Vorschriften zur Ubersignatur sind daher nach
Auffassung des Stadtetags bei Internetbekanntmachungen nicht anzuwenden. Ebenfalls
nicht erforderlich ist das Anbringen von elektronischen Zeitstempeln. Auf die Notwendig-
keit, den Bereitstellungstag im Dokument textlich anzugeben, wird hingewiesen.

Fur eine qualifizierte elektronische Signatur wird eine Signaturkarte, ein Kartenleser und
Software bendtigt. Dies alles kann man von Trust-Centern erwerben. Ausgegeben wer-
den Karte und Komponenten bei den Registrierungsstellen. Da dort personliches Er-
scheinen erforderlich ist, sollten nur Trust-Center beauftragt werden, die Registrierungs-
stellen vor Ort haben. Der neue Personalausweis kann Signaturtrager sein. Der Stadte-
tag empfiehlt dies nicht. Denn Personalausweise sind in erster Linie zur Abwicklung per-
sonlicher Rechtsgeschéfte geeignet, eine Signatur, die die Vertretungsberechtigung fur
die Stadtverwaltung nicht unterdriickbar dokumentiert, ist daflr ungeeignet. Zudem ist
der Widerruf der Vertretungsberechtigung nicht durch Einzug des Personalausweises zu
realisieren.

Das Verfahren der Signierung eines Dokuments unterscheidet sich je nach Signatursoft-
ware und kann hier nicht beschrieben werden.



